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Forord

De europeiska brandskyddsorganisationerna har inom ramen for CFPA-E, Confederation of Fire
Protection Associations Europe, beslutat att utarbeta gemensamma riktlinjer for att uppna en
liknande tolkning i europeiska l&nder och ge exempel pa hur skador frén olika typer av ovintade
skadehéndelser effektivt kan hanteras genom forebyggande och skadebegrinsande dtgarder.
CFPA-E utvecklar ocksé riktlinjer for alla aspekter av brandforebyggande dtgirder samt saker-
hetsrelaterade problem.

Malen for CFPA-E ér att forbattra sdkerheten och tryggheten och forhindra att liv, egendom och
verksamheter skadas. Marknaden stéller nya krav pa kvalitet och sékerhet.

De étgérder som foreslas i den hir handboken har ursprungligen tagits fram av The UK Fire
Protection Association och forfattaren var Adair Lewis fran Storbritannien. Den hér utgavan har
uppdaterats i samarbete mellan CFPA Natural Hazards group och expertgruppen (GEI 6) om
naturkatastrofer i Insurance Europe, pa grundval av nya ron.

Riktlinjerna har sammanstéllts av Natural Hazards group i CFPA Guidelines Commission och
antagits av alla brandskyddsorganisationer i Confederation of Fire Protection Associations
Europe.

Dessa riktlinjer aterspeglar bista praxis som utvecklats av ldnderna i CFPA Europe. Om atgér-
der i den hir handboken och de nationella kraven star i konflikt med varandra maste nationella
krav gilla.

Svensk oversittning och anpassning av CFPA Europe Guideline No 2:2013 N har gjorts
av Lars Brodin frén Brandskyddsfoéreningen. Lés mer om CFPA-E pad www.cfpa-e.eu.
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Jesper Ditlev Matti Orrainen
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1

Inledning

Denna handbok ger en introduktion till hur ledningen kan vidta &tgérder som hjéilper ett foretag
att overleva effekterna av en potentiellt skadlig hindelse, till exempel en 6versvidmning eller en
terroristattack. Denna strategi, for att skapa motstandskraft, ger ett ramverk som ett foretag kan
bygga vidare pa, oavsett foretagets storlek och typ av verksamhet.

Att vara forberedd for den vérsta situationen som kan uppsta ar en fornuftig strategi dven for att
kunna hantera mindre stérningar. Processen for kontinuitetsplanering kommer oundvikligen att
Oka motstandskraften for alla typer av storningar hos er verksamhet. Det avgdrande verktyget dr
metodiken for att identifiera potentiella hot, hur deras forekomst och konsekvenser kan mini-
meras och dérefter utforma de mest effektiva atgérderna. Erfarenheten visar att det &r mycket
littare att planera for sddana hindelser i forviig. Aven om det visar sig att den hiindelse som
faktiskt intrdffar dr en annan &n det scenario man planerat for, kan manga av atgarderna innebéra
en battre beredskap mot ett vitt spektrum av hiandelser.

Vad ar kontinuitetsplanering?

Kontinuitetsplanering handlar om att skydda er verksamhet, dess manniskor och tillgangar.

Det bor vara en del av ledningen och styrningen av verksamheten. Om och nér ni stér infor en
katastrof kan den forberedelsen bidra till att minimera effekterna och péaskynda aterhamtningen.
Planeringen bor dérfor betraktas som en prioritet for alla féretag och vara lika viktigt for sma
foretag som for stora organisationer.

Varje ar star ett stort antal foretag infor en hiandelse som dr oplanerad, o6nskad och som ibland
utmanar deras dverlevnad. Detta hot kan komma till f6ljd av exempelvis brand, Gversvidmning,
pandemi, bedrigeri eller terroristhandlingar. Cirka 80 procent av drabbade foretag kommer sa
smaningom att aterhdmta sig och de foretag som har bést forutsittningar ar de som har

* bedomt den sannolika inverkan pa verksamheten av potentiellt skadliga hdndelser

* planerat sina atgérder i forvig

+ testat planens effektivitet och reviderat den dir det behdvdes

* investerat tid, tanke och vid behov pengar for att hantera risken.

For att forbéttra och sékerstélla foretagets kontinuitetsplanering kan ett ledningssystem anvan-

das for att identifiera, analysera, bedoma och kontrollera risker som kan avbryta verksamheten.
Ett sa kallat Business Continuity Management System (BCMS).
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Hot mot verksamheten

Ett vélskott foretag har analyserat hot mot verksamheten och har infort atgérder for att forhindra
skador pé grund av

* manniskor (ménskliga fel, anlagda brander, medvetna avsteg fran regler/rutiner)

» processer (finansiella villkor, leveranskedjor, produktionssystem, varumérke, interaktioner)
* brand

* inbrott

» datorer, nitverk och kommunikation (IT-sdkerhet))

* naturolyckor

* epidemier/pandemier.

Exempel pa paverkansfaktorer som bor beaktas finns i checklistan i bilaga 1 i slutet av denna
handbok.

Utover de scenarios som kan ha en direkt inverkan pa verksamheten bor dven héndelser som
kan paverka viktiga leverantorer finnas med i analysen. Som exempel kan en héndelse som
vulkanutbrott eller en storre 6versvimning vara osannolik i omradet dér er verksamhet bedrivs,
men mer sannolikt i omradet dér leverantdren ar verksam. Paverkan pé en nyckelleverantor kan
vara en allvarlig risk

Chmsittning

Forlustreduktion

= Firkorad omsatining utan soentinuitetsplanering Tid

= Firlorad emsatining med kontinuitetsplanering

Figur 1 : Hllustration av ekonomisk skada och dterhdmtningstid med eller utan BCMS

Aven om de faror som kan hota ett foretag inte helt kan elimineras, kan sannolikheten for en
sddan hindelse identifieras proaktivt och dess potentiella inverkan kan minskas genom att infor-
liva ett Business Continuity Management System (BCMS) i en verksamhet.

BCMS ér ett ledningssystem for att identifiera och bedéma faror och for att forbereda for
anknutna risker av nagot slag, vilket kan stéra verksamheten. Det skapar medvetenhet och en
grundlaggande struktur for mer stabilitet och formagan att reaktivt hantera affarskritiska proces-
ser till en fordefinierad niva. BCMS ar darfor ett kompletterande ledningssystem som systema-
tiskt forbattrar verksamhetens beredskap och 6verlevnadsforméga.
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4 Kontinuitetshanteringsstruktur

Det finns en enkel struktur som kan hjilpa dig att sitta er plan pa plats.

starta
Processen

Analysera
verksamheten i
F—ﬁ —‘
Hantera och Analysera
testa planen riskerna
S
R  EEEEEE—
Skapa en
Skapa en pion | (—
e S

Figur 2: Flode for kontinuitetshantering

Alla planer behover inte vara komplicerade, de behdver snarare vara létta att forsta och lampligt
anpassade till behoven hos er organisation. En sddan planering gor en betydande skillnad for
chanserna att 6verleva i en kris. Det dr dock viktigt att planen hélls uppdaterad sa att den speglar
er verksamhet som den é&r, inte som den var.

Det kan tyckas vara en extra borda att utarbeta planer nér inget har hint, men i krissituationer
sdtts hard press pé individer att fatta beslut och vidta atgérder under stressiga forhédllanden pa
otillrdckliga beslutsunderlag.

Vissa stora organisationer har en industribrandkér som har kunskap om lokalerna och de proces-
ser som genomfors. Pa platser dér det finns en industribrandkér bor denna viktiga resurs kon-
sulteras nir kontinuitetsplanen forbereds eftersom de i manga fall kommer att ha en nyckelroll i
hindelse av en krissituation.
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5 Starta processen

Att ha en kontinuitetsplanering &r ett ansvar for alla som &ger eller driver ett foretag. Oavsett
storleken pé verksamhet dr metodiken i stort sett densamma:

En erfaren medarbetare i 1amplig stillning bor ansvara for fragor som ror foretagens kon-
tinuitetsplanering. Arbetet bor ges samma betydelse i affdrsplaneringen som till exempel
kvalitetsstyrning och arbetsmiljo.

Den person som har fatt ansvaret for kontinuitetsplaneringen bor samla ett litet team av
ménniskor for att kartldgga verksamheten och dess processer. Om verksamheten redan har
ett kvalitetsledningssystem kan mycket av det arbetet redan vara gjort och utgdra grund for
kontinuitetsplaneringen.

Ansvaret for att hantera foretagens kontinuitetsplanering méste vara tydligt faststillt. Alla
i verksamheten behdver forstd vikten av kontinuitetsplanering, forsté sin roll (om négon) i
planen och veta vem som &r ansvarig.

Arbetets omfattning bor faststéllas, eftersom till exempel en organisation kanske redan har
en lamplig och aktuell plan for aterstéllning till foljd av ett fel i sitt datorsystem. Sddana
planer skulle dock behdva ingé i huvudplanen nér de ér klara.

6 Analysera er verksamhet

Denna del av arbetet syftar till att faststélla vilka processer och funktioner som &r kritiska for
verksamheten och hur snabbt effekterna av ett avbrott kommer att bli kdnnbara.

Enkelt uttryckt &r uppgiften hér att fraga:

Vilka dr de mest kritiska delarna av verksamheten? (se bilaga 1)
Hur snabbt skulle forlusten av en funktion eller process ha en negativ effekt?

Vilken utrustning, personal och vilka system dr nddvéndiga for att upprétthélla eller ater-
uppta dessa kritiska funktioner?

Ni bor 6verviga:

Fysiska tillgdngar, inklusive byggnader, maskiner och anlidggningar samt lager
Processer, system och kommunikation

It-system och kritiska data

Personal

Kunder och leverantorer

Kom ihag att 6vervéga servicenivaavtal eller juridiska och avtalsenliga skyldigheter som kom-
mer att behova omedelbar uppmérksamhet. Det dr ofta anviandbart att lista funktionerna i varje
avdelning i ert foretag och sedan betygsétta dem i termer av kritisk funktion frén, till exempel 1
(lag) till 5 (hog). Sedan fordela en tidsram till varje funktion inom vilken effekterna skulle borja
mirkas; detta kan till exempel vara inom fyra timmar, inom 24 timmar, inom 1 vecka. Nér detta
ar gjort, kommer ni att ha en matris som identifierar de prioriterade delarna i er verksamhet nér
det géller potentiell effekt och ni dr redo att ga vidare till nésta steg nir analysen kidnns korrekt
och har granskats av lampliga kollegor.



Kontinuitetsplanering Brandskyddsféreningen

7 Analysera riskerna

Nér man ténker pa riskerna i verksamheten ar det nodvéndigt att verviga:
e Hur sannolikt ar det att ett scenario intraffar?
e Vad blir konsekvensen om det intréaffar?

Svaren pa dessa fragor hjilper er att bedoma storleken pa de risker som har identifierats hittills.
Till exempel, hur mycket skulle ni forlora ekonomiskt om en viss funktion inte fungerar? Hur
lange skulle ni ha rad att vara utan funktionen? Beddmning av dessa faktorer kommer att guida
er till de dtgérder ni behover vidta for att skydda verksamheten.

Under denna beddmningsprocess bor foretagets forsakringsgivare konsulteras eftersom deras
skadeerfarenhet kan ge en véardefull inblick i hdndelser som annars kan gldémmas bort.

Det finns ett antal sitt pa vilka ni kan analysera den information som redan samlats in. For det
forsta, still ’Vad hiander om”-fragor. Till exempel:

* Vad hiander om forséljningsdata inte &r tillgédngliga under en ldngre period?
*  Vad hénder om vi inte kan komma in i byggnaden pa tva veckor?

* Vad hédnder om vi inte har ndgon stromforsorjning?

* Vad hédnder om vi inte har méjlighet att betala fakturor?

* Vad hédnder om var stora leverantdr gar i konkurs?

For det andra, tdnk pa det vérsta scenariot. Detta handlar mindre om vilken typ av héndelse

utan mer om effekterna av en sddan hiandelse. Exempelvis kan en brand forstora stora delar av
era lokaler och anldggningar. Detta kan leda till forlust av produktion, forlust av lager och en
oférmaga att leverera till kunder: hur skulle de reagera? Hur kan ni kommunicera med kunderna
for att se till att de inte gar forlorade for er permanent? Samma brand kan ha forstort alla era
register, hardvara, verktyg och utrustningar. Hur kan ni upprétthélla kassaflodet eller ersétta
forstorda verktyg?

For det tredje bor man ta hénsyn till att skyddsatgérder mot olika risker kan begrénsa varandra,
exempelvis sdkerhetspollare mot terrorattacker i forhéllande till riddningstjénstens insatstid.

Slutligen, tank pa er personal. Identifiera personal med sirskilda fardigheter, kunskaper eller
ansvarsomraden som kommer att vara avgorande i olika tidsramar efter hindelsen — inom de
forsta fyra timmarna, den forsta dagen och sé vidare. Analysera risken for att sidan personal inte
ar tillganglig.

8 Skapa en strategi

Det arbete som hittills har utforts borde ha identifierat hur er verksamhet &r organiserad, de
risker som den stér infor och den potentiella skadan for verksamheten fran en rad olika scena-
rier. Att utveckla er strategi handlar egentligen om att bestimma vilken riskniva ni 4r beredda att
acceptera. Detta i sin tur kommer att hjélpa er att besluta om vilka dtgérder som ska vidtas. Det
kan vara klokt att raidgora med er forsdkringsgivare, som kommer att kunna erbjuda rad, véigled-
ning och l6sningar pé négra av era riskhanteringsproblem. Det finns olika alternativa val som &ar
mdjliga for er:

* Acceptera nuldget

* Minska sannolikheten och/eller konsekvensen av riskerna till en hanterbar niva

e FEliminera riskerna helt eller minska dem till en féorsumbar niva.

Det forsta alternativet kan ses som négot av en chansning, eftersom det bygger pa formagan att
snabbt och fullstdndigt aterhdmta sig fran en hindelse, men er analys kommer att ha identifierat
de faror som ligger i tillvigagéngsséttet. Nér er verksamhet har aterhdmtat sig, kan kunderna ha
hittat en alternativ leverantdr eller kanske har konkurrenter klivit in och fyllt tomrummet.
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Det tredje alternativet kan innebidra betydande utgifter, sa medelviagen &r ofta den lampligaste.
Har bor ni sé langt det ar praktiskt mojligt, minska risken for att ndgot hander, men dven att
minska dess konsekvenser. Er kontinuitetsplan beskriver sedan hur kommer att hantera eventu-
ella aterstdende risker.

Ni bor ocksa overviga att anvénda hjilp utifrdn som en del av er aterhdmtningsstrategi. Det kan
vara mojligt att komma Sverens om ett Omsesidigt avtal med ett annat foretag om att anvéinda
faciliteter i varandras lokaler i hdndelse av att ena verksamheten drabbas. Sddana faciliteter kan
variera fran matsal till datornitverk.

Alternativt kan avtal tecknas med specialistleverantorer som vid behov kan tillhandahélla 1amp-
liga tillfélliga byggnader och utrustning.

Ytterligare ett alternativ ar att forlita sig pa marknaden. Att det finns lokaler av ritt storlek pa en
lamplig plats nér ni behdver dem. Om ni anvénder er av den strategin, glom inte tidsaspekten,
den tid det tar att inhdmta alla nédvéandiga kontrakt, slutfora réttsliga processer och att utrusta
lokalerna for er verksamhet.

9 Skapa en plan

Det dr viktigt att den skrivna planen &r enkel att anvinda. Ett tydligt, icke-tekniskt sprak s
att alla som kommer att behdva anvidnda den létt kan forstd. Kom ihdg att vad som ér ett van-
ligt uttryck i delar av verksamheten kan vara en obegriplig jargong i en annan del. Férutom
atgérder for att minska risker och sérbarhet som genomfors i samband med riskhantering bor
kontinuitetsplanen innehélla:

* En tydlig avsiktsforklaring och omfattning. Inkludera hir en redogdrelse for stod fran
ledningen for att sékerstélla att planen far tillrdcklig tyngd inom verksamheten.

* Kirisledningsgrupp. Involvera de manniskor som behovs for att fa saker och ting gjorda
och som kan fatta nddvandiga beslut. Inkludera suppleanter for att ta hjd for semestrar och
annan franvaro och tiank pa att incidenter kan intrdffa pa natten eller pa helger. Ni kanske
vill ha ytterligare medlemmar som gér med i teamet i senare skeden for att arbeta med delar
av aterstdllningen. Se till att ansvaret ar tydligt och att medlemmarna i krisgruppen vet exakt
hur deras kommunikation kommer att fungera. Ange var och nir gruppen kommer att triffas,
pa plats eller utanfor anldggningen, beroende pa omsténdigheterna.

+ Aterstillningsrutiner. Var specifik nir det handlar om de inledande atgirder som ska vidtas
under de forsta timmarna efter en hindelse och ange rapporteringsprocedurer sa att forlop-
pet kan 6vervakas. Underhall aktuella lager av utrustning och programvara sa att reservdelar
och uppdateringar kan bestéllas. Sékerstéll att mobiltelefoner kommer att vara tillgéngliga
for gruppmedlemmar.

* Kriskommunikation. Foretagets offentliga respons pé en héndelse kan vara skillnaden
mellan framgang och misslyckande. Kom ihég att skador pé foretagets rykte eller varumérke
kan gora minst lika mycket skada som en brand. Planera for hur ni ska hantera allménheten,
kunder, leverantorer och media. Det bor finnas en enda kontaktperson inom krisgruppen.

* Personal. Planera att kommunicera med personalen for att sdkerstilla att de kdnner till det
aktuella nulaget. Anvind intranit, telefonkedjor, lokala media eller andra lampliga kontakt-
végar efter behov.

+ Extern information. Inkludera har kontaktuppgifter till raddningstjanst, resurser, for-
sakringsbolag och nirliggande foretag. Beskriv den information som var och en behdver
omedelbart efter en hindelse.
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Implementera och testa er plan

Planen ar nu klar och dess innehall har offentliggjorts i hela verksamheten for att sékerstélla
att alla &r medvetna inte bara om sina roller i hindelse av ett scenario utan ocksé, i synnerhet,
ansvaret for att forebygga problem i forsta hand. Ni kan anvénda detta som en mdjlighet att
identifiera och uppfylla alla relevanta utbildningsbehov. Detta fir dock inte vara en engangs-
foreteelse. Verksamheten fordndras och er plan maste ocksa dndras om den ska forbli effektiv.
Sa se till att planen ses 6ver och revideras kontinuerligt och aterspeglar den aktuella situationen.
Ni bor striva efter att provkora planen nér den ér klar och efter betydande forandringar. Ni kan
testa den pé flera olika sétt:

» Teori-baserade 6vningar kan vara anviandbara. Samla ihop en grupp och ifragasitt planens
innehall. Stall ”tdnk om”-fragor igen. Lyssna pa aterkopplingen och dndra planen om det
behovs.

» Testa er telefonkedja genom att skicka ett test-meddelande, utan férvarning, till personerna
hogst upp i kedjorna. Den sista personen i varje kedja kan sedan kontaktas for att se nér de
tog emot meddelandet. Detta hjilper er att kontrollera att kommunikationsstrukturen fung-
erar och att gora dndringar om det behovs.

» Fullskale6vning innebér att sétta er plan i drift i en simulerad milj6. Mgjligheten att lata
krisgruppen arbeta tillsammans under realistiska former ger medlemmarna i krislednings-
gruppen fardighet i sina roller och kan identifiera eventuella brister i planeringen eller
genomforandet.

Alternativt ar det mojligt att anlita ett konsultforetag for att hjédlpa er att testa planen — be ert

forsikringsbolag om végledning kring detta alternativ. Slutligen, se till att krisledningsgruppen

har den information och de resurser som de kommer att behova for att fungera framgéangsrikt

i efterdyningarna av en hindelse, oavsett om den ér allvarlig eller mindre. Ni bor ha ett eller

flera krislednings-kit” som bor placeras pé en siker plats, minst en enhet utanfor anlédggningen.

Dessa kit bor finnas tillgdngliga snabbt efter en hindelse och innehalla saker som

+ fullstidndig kopia av kontinuitetsplanen

* kort med rollbeskrivningar i krisledningsgruppen
* situationsplaner

* nycklar

» forsta hjalpen-kit

+ ficklampor

+ Dbatterier och batteriladdare

e skrivmateriel

Uppfoljning

Enligt de allménna principerna for ledningssystem och utéver regelbunden uppdatering, behdver
krisledningsgruppen ocksa omvérldsbevaka och analysera hindelser, deras orsak och forlopp i
forhéllande till planens atgirder. Vid behov bor strategin och kontinuitetsplanen anpassas.
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Sammanfattning

Business Continuity Management dr en fraga om utvecklad affarsplanering. Det finns hand-
bocker, ledningssystem och mallar pad marknaden for att hjélpa till att skapa en plan. Nationella
riktlinjer eller standarder bor ocksa foljas. En standard som ett sddant ledningssystem ska leva
upp till & EN ISO 22301-2019, Security and resilience — Business continuity management sys-
tems — Requirements.

Oavsett vilka hjdlpmedel som anviands, dr nyckeln till processen att kidnna er egen verksambhet,
analysera den och ta itu med eventuella problem som har identifierats. Tillvigagangssittet maste
vara att

+ faststilla processer, principer och terminologi for kontinuitetshantering
+ tillhandahélla ett ramverk for planering, forberedelser och atgérder
* beskriva utvérderingstekniker och kriterier.

Sist men inte minst, se till att ert forsékringsskydd dr adekvat och aktuellt och det ar tillrackligt
omfattande for att ge den ekonomiska hjilp ert foretag kommer att behdva efter en skada. Om ni
behover flytta till alternativa lokaler, glom inte att kontrollera ert forsékringsskydd for att séker-
stélla fortsatt skydd pé er nya adress.

Aven om forsikringar har en viktig roll att spela, garanterar detta inte att verksamheten fortsét-
ter att existera efter ett avbrott.

Europeiska riktlinjer

Europas brandskyddsforeningar som &r medlemmar i CFPA-E skapar gemensamma riktlinjer
kring brandskydd, naturolyckor och sidkerhet. Riktlinjerna kan laddas ner fran www.cfpa-e.eu.
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Bilaga 1: Paverkansfaktorer som kan behéva
beaktas vid kontinuitetsplanering

Denna lista 6ver faktorer att beakta dr inte komplett, men inom en typisk verksamhet kommer
det att gd att hitta faktorer kring vilka det gér att skapa en plan.

* Grundldggande processer
» Ekonomiska och politiska konsekvenser
*  Marknadsfaktorer
* Foretagets avdelningar
* Personal
- administration
* Finansiering
+ Raittsliga faktorer
- produktion
- IT
- lagring och leverans... och resten
* Logistik, infrastruktur (extern och intern) och leveranskedjan
- varor ingdende
- produktion
- varor utgdende
* Nyckelpersoner, nyckeloperationer
* Resurser (el, gas, vatten, internet)
* Planering av avbrott i verksamheten (personer, lokaler, utrustning, material, kapacitet)
» Utrustning (dyr, sérbar, oerséttlig)
* Halsa och sékerhet
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Bilaga 2: Ovriga planer som kan berdralinga i
kontinuitetsplaneringen

Utbildningsplan

En plan for utbildning, 6vning och kontroll bor skapas for att fa en overblick dver informations-
och utbildningsbehoven och for att obligatorisk utbildning och 6vning utfors med ratt regel-
bundenhet.

Planen ska innehélla krav och mal, hur uppgifterna ska 6vervakas och av vem.

Nodlagesplan

Denna plan ska uppfylla ISO 14001-kraven pa beredskap och étgérder vid nddsituationer. En
beredskapsplan bor utarbetas inom varje verksamhet for att kunna arbeta igenom, organisera,
kommunicera och dokumentera den organisation och de resurser som krévs for att vidta atgarder
under och efter en hdandelse. Nodplanen ska kommuniceras till alla inom verksamheten.

En nodlagesplan bor innehélla foljande:

Utrymningsplan (enligt svensk standard SS 2875)

* Schematiska planer som visar utrymningsvégar med symboler och kommentarer om evaku-
eringsrutiner, samlingsplatser, larmhantering och brandsléckningsutrustning.

* Symboler ska vara létta att forsta och uppfylla tillampliga krav och standarder.

* Utrymningsplanerna ska vara vil synliga och innehallet bor vara ként av alla som ér i verk-
samheten.

Olycksguide
*  Checklista som kortfattat beskriver rétt beteende i olika typer av hiandelser. Listan behover
anpassas till era affarsspecifika risker.

*  Olycksguiden ska placeras pé lampliga platser och innehéllet 14sas av alla som befinner sig i
lokalerna.

Larmlista

* En lista med namn och telefonnummer till chefer, arbetsledare, underhallskontakter och
andra kompetenser som ska kontaktas vid en olycka.

» Forteckningen bor vara littillganglig och vélkénd for personer som forvintas utfora larm-
ning.
* Person ansvarig for regelbunden uppdatering och spridning till berdrda ska finnas.

Atgardslista akut

*  Checklista ver akuta nodatgarder, korta beskrivningar av vad som behdver goras i hdndelse
av en olycka, till exempel nddstopp, larmknappar, start av nédsystem, hinder och riskinfor-
mation.

» Listan ska vara latt tillgénglig och kénd (att den finns, var den finns, vad den innehéller) for
beroérd insatspersonal.
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Prioriterat restviarde

+ Lista dver viktiga tillgangar i prioritetsordning, till exempel unika maskiner, verktyg, rit-
ningar, lagrad information och reservdelar.

» Listan ska vara latttillgdnglig och presenteras for insatsledare for att kunna styra raddnings-
insatsen mot prioriterade virden for verksamheten.

» Listan kan betraktas som hemlig information och inte spridas till obehdriga.

Startplan

En plan skapas med checklistor for att pa ett enkelt sitt kontrollera att alla atgérder ar vidtagna
i akutskedet enligt nodplanen samt att kunna sétta igdng med aterstart av verksamheten. Dessa
checklistor kan se olika ut beroende péa typ av hdndelse. Listan ska finnas tillgdnglig i krisled-
ningsrummet och nyttjas vid uppstart av krisledningsmotet.

Ombhiandertagandeplan

En plan skapas for att snabbt kunna ta hand om skadad verksamhet, liv, milj6 och egendom.

Syftet dr att snabbt kunna sétta in resurser for att ta hand om berord personal samt sanera och
rddda omgivning, utrustning, byggnader och information. Detta for att minimera avbrottstid,
forhindra ryktesspridning och minska sekundérskador.

Innehall

* En lista pa de eventuella grannar, myndigheter, massmedia och interna verksamheter som
paverkas och behover information om det intrdffade.

» Forteckning 6ver specialistkompetens for sanering av forvantade skador (4ven mental och
fysisk hilsa pa personal).

» Forteckning 6ver materiel for sanering av forvintade skador.

* Mall/ansvarsfordelning av sédkerhetsrutiner for personal pé skadeplats.

* Larmrutin for restvirdeledare.

* Prioriteringslista for vad som ska riaddas forst efter det att personalen dr omhéndertagen.

Reservplan

En reservplan skapas utifran fragan hur verksamheten ska bedrivas under aterstillandetiden. Vad
ar skadat och vad kan nyttjas av befintlig verksamhet? Vad finns det for alternativ och vad ska
prioriteras? Malet &r att kunna driva hela eller delar av verksamheten under &tergangstiden till
normal verksambhet.

Innehall

» Ett bra underlag &r tidigare gjorda riskanalyser dér det eventuellt finns information om vilka
atgirder som planerats vid en eventuell olycka. Aven svaga linkar (kritiska element) i verk-
samheten kan utldsas och hur verksamheter kan bedrivas vid ett eventuellt bortfall av dessa.

* Kan en dndring ske av nyttjandegraden i andra verksamheter inom den egna verksamheten?
Till exempel genom att édndra skiftgdng och nyttja maskinparken pé ett annorlunda sétt.

* Kan eller behovs logistiken éndras? Till exempel genom alternativa floden.

+  Finns externa alternativ utanfor verksamheten? Vad har de for kapacitet och metod? Ar den
godkénd?
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Aterstéillandeplan

En aterstillandeplan skapas utifrin fragan hur verksamheten ska aterstéllas till normal drift?
Aterstillandeplanen syftar till att terskapa egna verksamhetsresurser. Den #r langsiktigt viktig
och kréver en projekt- och beslutsorganisation for att f4 en snabb och kostnadseffektiv 16sning

och en kort avbrottstid. Har spelar inkdpsorganisationen en viktig roll.

Innehall

Skapa en lista (anvisning) over viktiga utrustningar, lokaler, ytor, media, styrutrustningar

med mera.

Skapa en lista (anvisning) dver mdjliga leverantdrer av utrustning och reservdelar.

Skapa en plan for hantering av tidskritiska resurser, till exempel lagerhallningskontrakt och

backup-avtal.

Skapa en mall for upphandlingsrutiner och eventuella godkénnanden (tillstand) for att

minska avbrottstiden.

Se over behov och kostnad for att eventuellt utveckla och forbéattra verksamheten och pro-

dukten.

Bilaga 3: Checklistor

Har nodlagesplanens olika delar beaktats?

oCo0o0000000O0

Utrymning

Atersamlingsplatser

Larmning

Avspérrningar

Ledsagare till riddningsledaren
Information, uppat och nedat
Foretagshélsovard

Restvardeledare
Prioriteringsbeslut och information
Personalvardsbehov

Faktainsamling

Har féljande uppgifter fordelats?
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Besluta om krisledningsrum

Kalla in krisledningsgrupp

Organisera emotionellt stddcenter

Kontakta forsakringsgivare

Besluta om prioritering av olika atgirder

Tilldela ndgon som ser med helikoptersyn, har helheten

Planera in gemensamma statusorienteringar
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Operativa

Logga alla atgérder och beslut

Folj vad som formedlas pa radio, tv och sociala medier
Uppritta eget kommunikationsnét
Kontaktkunskaper/resurser utanfor teamet

Gor upp schema for vanliga statusgenomgangar

Ta fram ritningar och annan dokumentation

Planera for maltider (dven for krisledningsgrupp)

o000 00O0o

Planera for personalavldsningar (inklusive krisledningsgrupp)

Information

Forbered information for personalen

Information till andra berdrda personer

Information till telefonvixel och reception, undersdk behov av forstarkning

Anvind hemsida och intranit for att sprida information
Uppritta mediekontakter (lokalradio, tidningar och tv)

Skicka pressmeddelande
Forbered eventuell presskonferens

Informera kunder och leverantorer
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Anvind endast bekriftade fakta 1 information

Presskonferens

Samordna med raddningstjénst, polis, sjukvard och andra berérda organisationer
Bestiam lokal (tillgdnglighet, storlek, ljus, ljud, teknik, ventilation, etc.)

Bestiam tid

Informera telefonvixel och reception

Utse person som leder presskonferensen

Organisera tilltrddeskontroll till lokalen (endast media)

Overvig behov av information pa olika sprak

Beakta kulturella och religiosa aspekter

Besluta om vem som representerar foretaget

Planera for intervjuer efterat

oCo0o0oO0o000000

Ha ett forberett och kopierat pressmeddelande att dela ut



